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L’Agencia de Ciberseguretat
de Catalunya

vetlla per una societat digital
sequra per al conjunt de la
Societat catalana i la seva
Administracio Publica.
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DADES DE CRIPTOMONEDES A L’ESTAT

Espanya és el 5é pais europeu amb
nombre d’operacions amb
criptomonedes, es calcula que

un 1% d’aquestes sén fraudulentes. Arb l S ta r;-ﬂ
El 2021 el sector va moure COmmunlty BOt

uns 60.000 M€
(gairebé un 5% del PIB)

El Banc d'Espanya apunta que
un 12% dels adults, la majoria
joves d'entre 18 i 24 anys,
tenen monedes virtuals.

_Arbistar . 8.
COMMUNITY |
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@ cmaresaine Arbistar 2.0, el Community Bot cierra y congela las
cuentas de los usuarios 13/09/2020



https://www.bde.es/f/webbde/Secciones/Publicaciones/InformesBoletinesRevistas/InformesEstabilidadFinancera/22/IEF_2022_1_CapE.pdf

L’ABC DE LES
CRIPTOMONEDES (1)

Cadena de blocs
(criptografia
aplicada i tracabilitat
de registre de les
transaccions)

Minar

Plataforma de canvi
Criptomoneder
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L’ABC DE LES
CRIPTOMONEDES (2)

El bloc és enviat a tota
la xarxe
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- P2P

*  Funcionament
complexitat de
validacio de
transaccions

 Els minadors

* Cotitzacio variable

Prohibicién del pago
con Bitcoin en China

N

Els minadors validen el
bloc solucionant una
prova de calcul, fent ds
dels alqoritmes del
protocol corresponent

Lusuari A sol-licita
une transeccié a

Si una majoria dels
minadors el validen..

el bloc sincorpora a
la cadena de blocs

Tots els minadors
incorporen el nou bloc
a la seva cadena

La trensaccié de Ao B
jo és efectiva, perma-
nent i inalterable
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El ransomware,
activitat molt rendible
pels cibercriminals en

EISSPCE%SULE'?ITJ?:LOGICS | els darrers anys, usa el

O Bitcoin en el pagament

_ _ _ i _ dels rescats a les
Riscos inherents associats als criptoactius: empreses.
+ Volatilitat. Dependéncia del valor actual en les expectatives de Més de 100k€ de
compradors i venedors sobre el valor de transaccions futures. mitiana en les

 Opacitat i desproteccio dels usuaris, abséncia de regulacid/lleis transaccions el 2021.
(risc de créedit i de frau en les transaccions —bombolles i frau

piramidal-). Proper reglament europeu MiCA. La clau I'anonimat dels

protagonistes en les
operacions
economiques.

* Riscos operacionals que afecten a la confianca en I'iis de
transaccions a futur (riscos de mercat). Usa pel blanqueig.

* Riscos climatics: elevats consums d’energia per funcionar

Riscos de la ciberdelinquéncia i tecnologics:

» Frau digital per obtenir criptomoneders (suplantacio de
plataformes de gestié6 de moneders digitals)

st Iy,
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* Peérdua de les credencials d’accés als criptomoneders :} ‘;‘*
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 Utilitat de la criptomoneda en activitats il-legals (deep/dark web)

Fons robats Fraus Frau de venda
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Els cibedelincuents
obtenien benefici
economic a partir del

RISCOS TECNOLOGICS minat de la
'e) criptomoneda Monero
d Il I —

Exemples de campanyes de mineria il-legal: _
P pany g Usaven la capacitat de
* Vulnerabilitat a WebLogic calcul d'ordinadors
Una vulnerabilitat permetia executar codi maliciés de manera aliens per generar
remota i aconseguir accés als sistemes afectats. Els atacants Moneros.

descarreguen un binari maliciés, que és una mostra XMRig,
un miner de Monero, que es pot personalitzar amb les dades
de I'atacant qui finalment rebi el valor.

* VenusLocker

Els desenvolupadors del ransomware busquen instal-lar
programari per tal d'utilitzar la seva capacitat de comput per
aconseguir unitats de la criptomoneda.

) MONERO

—— ! “\

N

A través d’atacs de phishing es feia creure a usuaris de
Windows que la seva informacié privada havia estat filtrada.
Aixi se linstava a obrir un fitxer que conté XMRig, el
programa de codi obert per minar Monero.

* Miner Digmine

La instal-lacio del programari per minar Monero a la versid
escriptori del navegador Chrome. Es propagava a través d’un
arxiu a Facebook Messenger camuflat en un format de video.
A Tl'obrir-lo s’instal-lava una extensié del navegador que
minava en segon pla, i després reenviava automaticament el
fitxer a tots els contactes de 'usuari afectat.
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RISCOS ADDICTIUS A LES
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“El valor de Dogecoin es dispara després que Elon Musk diu
que pot servir per adquirir productes de Tesla.”

The Guardian gener 2022

- El comerg compulsiu de criptomonedes
esdevé gambling.

"Tota una generacio pensa que amb un mobil es pot guanyar,
que es pot vencer el mercat*”

Entradas agotadas para el acto de criptomonedas de
IM Academy, acusada de estafa

Milers de joves assisteixen a la convencio
d’IM Academy a Badalona.  abril 2022

- Jocs play to earn que donen recompenses
amb criptomonedes o NFT:

*  Gods Unchained * Sorare
*+ League of Kingdoms +«  CryptoBlades
*  Axie Infinity + REVV

‘ Plants vs Undead
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CONSCIENCIACIO | RECURSOS ,t - J 8 //:

O @ nici Noticies Programa Families Infants i joves Educadors FAQS @

Preguntes a fer-nos...
si son menors d’edat

Sé a queé juguen?

Sé si juguen amb diners? ) § 23
Dia Internacional de -—ﬂ @

les Nenes en les TIC

2022: Com estimular i °°T@@@§‘,’._‘?
i fomentar les (2]
vocacions

. . tecnologiques de

M'he plantejat establir mesures de control parental? nenes i joves

Sé quanta estona passen jugant?

Dia Internacional de les Nenes
os'n - . - . . en les TIC 2022: Com estimular i
Sé si el meu fill/filla és compulsiu/compulsiva? fomentar les vora

Consells per a familiars i amics
com si fossin jugadors patologics

+ Disponibilitat i recolzament.
* Fermesai comprensio.

Com transformara les nostres vides Com afecta el context béHic la Com ens afecten com a
° OrlentaCI(’) SU port de profeSSIOnals . la InteHigéncia Artificial? nostra seguretat a Internet _cogilgs e§ ?[cr_xm | )

Internetsegura.cat
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MOLTES GRACIES!

Informes de tendéncies en ciberseguretat

https://ciberseguretat.gencat.cat




